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1. Objetivo

O objetivo desta documentagido é fornecer uma descrigdo mais detalhada do Médulo SIPIA
Consolidado dentro do Projeto SIPIA.

As informagdes contidas neste documento pressupde o conhecimento do Projeto SIPIA como
um todo e do documento Projeto de Informatizagdo do SIPIA.
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2. Abrangéncia do Projeto SIPIA

O SIPIA € um sistema de monitoramento da situagdo de protegdo a crianga e ao adolescente sob
a Otica da violagdo e do ressarcimento dos direitos individuais. Propde a criagdo de um sistema

de registro e tratamento de informagdes sobre a garantia dos direitos fundamentais preconizados
pelo Estatuto da Crianga e do Adolescente.

O sistema SIPIA constitui-se ferramenta de trabalho:

1. do Conselho Tutelar, para o qual torna possivel registrar violagdo de direitos de criangas e
adolescentes, pela histéria individual das criangas atendidas, e encaminhamento da medida
de protegdo mais adequada ou possivel;

2. da rede de Conselhos de Direitos (municipal, estadual, nacional) para os quais fornece,
através de informagdes agregadas/consolidadas, dados primarios sobre violagdo de direitos;

3. dos 6rgaos executores e/ou coordenadores de politicas piblicas do municipio, do Estado, da
unido apontando para prioridades de investimento dos Servigos existentes.

O sistema SIPIA propde um trabalho articulado de orgdos e instituigdes nos niveis municipal,
estadual e nacional.

O sistema opera sobre uma base comum de dados, definida como Nucleo Basico Brasil,

colhidos e agrupados homogeneamente nas unidades federadas através de instrumento tnico de
registro.

O Nucleo Basico Brasil permite que o sistema processe um nucleo de dados em torno do qual se
constroi um conjunto também comum de informagdes agregadas que fluem do nivel municipal
para o estadual e do estadual para o federal.

Segundo diretriz estabelecida pelo Ministério da Justiga, para a construgdo e exibig¢do dos dados
colhidos através do Niicleo Basico Brasil devera ser utilizada a Rede do Ministério da Justiga.
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3. A Rede do Ministério da Justica

O Ministério da Justiga esta disponibilizando recursos para a construgdo de uma rede privativa a
nivel nacional.

Para a formagdo da Rede, o Ministério da Justica esta custeando, via convénio com cada
Estado, a aquisicio e manutengio dos equipamentos de hardware e software, a instalagdo e
manuten¢do da infra-estrutura de comunicagdo nacional interligando todas as unidades da
Federacao e o desenvolvimento e manutencdo dos médulos do Projeto SIPIA.

A rede utiliza o servigo Frame-Relay da Embratel. Em cada Estado esta instalado e configurado
um né deste servigo, que prové acesso a Rede do Ministério da Justiga. A configuragio deste

ponto de presenga capacita o Estado a ser um Provedor de Acesso a Rede do Ministério da
Justica .

Também esta prevista a instalagdo de um Servidor de Aplicaciio e de Banco de Dados em cada
Estado. Neste Servidor de Aplicagiio serd instalado o software basico necessario (SGBD
Oracle e o Oracle Web Server) além do software aplicativo do Projeto SIPIA.

Graficamente, a Rede do Ministério da Justica pode ser visualizada da seguinte forma:
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3.1. Diagrama: Rede do Ministério da Justica
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4. Modulos do Projeto SIPIA

4.1. Médulo SIPIA LOCAL

Este m6dulo tem como objetivo principal auxiliar o Conselheiro Tutelar a cumprir a sua missao
no atendimento a crianga/adolescente. O software aplicativo SIPIA LOCAL ser4 instalado no
microcomputador do Conselho Tutelar e fara o registro dos fatos e encaminhamentos,

atualizando um banco de dados local. O software pode ser utilizado em uma rede local dentro
do Conselho Tutelar.

O Nicleo de Referéncia do SIPIA no Estado recebera copia do software, documentagio e
treinamento para atuar com multiplicador do mesmo entre os Conselheiros Tutelares do Estado.

4.2. M6dulo SIPIA CONSOLIDADO

Além do SIPIA automatizar as fungdes dos Conselhos Tutelares, também ¢ de fundamental
importancia a consolidagdo dos dados em nivel municipal, estadual e nacional, visando a
elaborac@o das politicas sociais. Para tanto, as informagdes deverdo ser agregadas/consolidadas,
sendo originadas dos Conselhos Tutelares e disponibilizadas, via implementagdo de uma
aplicagdo no padrao WEB, na Rede do Ministério da Justiga.

O software aplicativo SIPIA CONSOLIDADO, que exibe as informagdes consolidadas, sera
instalado no Servidor de Aplicagdo Estadual, sendo acessado via Rede do Ministério da
Justica. As informagdes consolidadas serdo armazenadas e gerenciadas por servidores de banco
de dados ORACLE e disponibilizadas para acesso utilizando servigos padrao HTTP, utilizados

na INTERNET. Para a exibi¢do das informagdes consolidadas, serdo utilizados Browsers
padrdao HTTP (Internet-WWW),

Para o Conselho Tutelar que estiver utilizando o software aplicativo SIPIA LOCAL para
automagdo do Conselho Tutelar, fornecido pelo DCA/MJ, sera disponibilizada uma fung4o no
software aplicativo que permitird que as informagdes referentes ao Conselho sejam geradas e
enviadas via disquete ou linha discada (similar ao processo de envio da declaragdo do Imposto
de Renda) para o Servidor de Aplicagdo.

Para o Conselho Tutelar que estiver utilizando um software aplicativo proprio para automagéo
do Conselho Tutelar, o software devera disponibilizar uma forma de geragdo das informagdes
consolidadas no layout definido. Neste caso, o aplicativo deve, obrigatoriamente, seguir a

metodologia SIPIA e suas convengdes/tabulagdes definidas no Manual do Usuario do Sistema
SIPIA.
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5. O Projeto SIPIA na Rede do Ministério da Justica
5.1. Servidor de Aplicagdo Estadual

A idéia basica do projeto de informatizagio, prevé a instalagdo e atualizagdo dos dados da
aplicagdo SIPIA CONSOLIDADO no nivel estadual. O acesso as informagdes do modulo
CONSOLIDADO sera feito via conexio ao Provedor de Acesso Estadual e acesso a aplicagdo
que serd instalada no Servidor de Aplicagio Estadual.

O envio das informagdes consolidadas pelo Conselho Tutelar, na periodicidade a ser definida,
sera feito da seguinte forma:

a) para envio do arquivo com informagdes consolidadas via linha telefonica, o Conselho
Tutelar fard uma conexio com o Provedor de Acesso Estadual e enviara o arquivo que sera
atualizado no Servidor de Aplicacido Estadual;

b) se o envio do arquivo for via disquete, o mesmo sera enviado a empresa/orgao responsavel
pela manuteng@o do Servidor de Aplicagio Estadual;

Para que isto possa ser efetuado, além de todos os requisitos de hardware e software necessario
estarem a disposi¢ao, a infra-estrutura de rede, de operagio e administragdo do Banco de Dados
(recovery, rollback, etc..) deverdo estar supridas.

A figura a seguir mostra a estrutura da rede prevista:

SIPIA-00499 Projeto Sipiadoc 14/07/99 - 09:34






5.1:1. Diagrama: Comunicagao Conselho Tutelar x Servidor de Aplicagdao Estadual
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5.2. A comunicagéao entre os Provedores de Acesso

A comunicagdo entre os Provedores de Acesso a Rede do Ministério da Justiga ¢ provida pelo
servi¢o Frame Relay da EMBRATEL, através da instalagdo de um ponto de presenca no estado.
Uma vez que o micro cliente esteja conectado no Provedor de Acesso Estadual, tera acesso aos

demais servidores da rede do Ministério da Justi¢a e por consequéncia as aplicagdes instaladas
nos Servidores de Aplicagio Estaduais.

5.3. Segurang¢a no Médulo Consolidado

A tecnologia a ser implementada, considerando que a aplicagdo utiliza o protocolo HTTP,
preveé os seguintes itens:

5.3.1. Criptografia dos dados

A tecnologia em larga utilizagdo na INTERNET e em INTRANETS para viabilizar criptografia
das interagdes cliente-servidor ¢ o SSL, Secure Sockets Layer, proposto pela NETSCAPE
Communications Corporation para ser um padrdo de seguran¢a no ambiente cliente-servidor
HTTP. Esta tecnologia utiliza técnicas de criptografia com chaves publicas e chave privada para
implementar seguranga na camada de transporte.

O Oracle Web Server assegura a confidencialidade e integridade dos dados das informagdes
transmitidas entre o browser da Web e o Web Server, através do Secure Sockets Layer (SSL). O
SSL 2.0 garante a integridade dos dados através de checksum criptografico usando MDS, e
confidencialidade das mensagens usando o RC4, da RSA Data Security.

5.3.2. Autenticagao do usuario da estagio cliente

Em um ambiente cliente-servidor que utilize o protocolo HTTP, com ou sem SSL, ndo existe
um conceito de "sessdao" no nivel da aplicagdo. Neste ambiente, para cada interagdo entre o
BROWSER e o SERVER, ¢ estabelecida e encerrada uma sessio entre o cliente e o servidor .

Para a implementagdo do Médulo Consolidado, é necessaria a criagdo de um conceito de sessdo
na camada da aplicagdo. Esta sessdo € iniciada quando um usuario é autenticado (ao informar
seu CPF e sua SENHA) e ¢ finalizada quando este usuario solicita o final da sessio. Durante
uma sessao, o usuario pode interagir com o servidor que lhe atende.

A tecnologia a ser adotada para implementar esta necessidade ¢ a de geragdo de “tickets” de
autorizagao.

Ao iniciar suas atividades com o sistema, o usuario informa o seu CPF e SENHA. Uma vez
identificado e autenticado, recebe um ticket de autorizacio, com informagdes relevantes que o
identificam e que sdo validadas a cada interagdo com o sistema no servidor em que aconteceu

a conexdo. O ticket é criptografado pela fungdo SSL e acompanha cada requisigio de
informagéo ao longo da rede.
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Os campos criptografados do ticket sio descriptografados e comparados com as informagdes de
autenticagdo que vem junto, em cada mensagem de solicitagdo de dados. Caso haja alguma
divergéncia, a transagdo ¢ encerrada e ¢ gravada uma ocorréncia no arquivo de auditoria.

Este ticket passa a ser enviado, utilizando a estrutura disponivel no protocolo HTTP (conhecida
como "Persistent Cookies"), em todas as interagdes que este usuario tiver com o servidor.

Utilizando SSL entre o server HTTP e o browser, todas as mensagens, incluido o ticket de
autorizagdo, estardo criptografadas enquanto trafegam na rede. Qualquer servidor que receba
uma solicitagdo de uma estagdo, pode verificar a validade do ticket enviado e prosseguir, se for
o caso. O ticket tem uma validade determinada, obrigando uma nova identificagdo no caso de
inatividade da estagdo por tempo superior ao determinado.

5.3.3. Cookies persistentes

O sistema utiliza os assim denominados cookies persistentes para armazenar e trafegar as
informagoes do ticket pela rede. Os cookies persistentes tem a caracteristica de ndo serem
gravados no disco (winchester) do micro, sendo armazenados somente na memoria (RAM), e
vistos somente pelos servidores do mesmo dominio. Com esta caracteristica, € possivel evitar a

eventual tentativa de “cépia” dos dados de seguran¢a de um micro para outro micro nio
autorizado.

5.3.4. Autenticagio dos servidores

Este requisito ¢ atendido pela utilizagdo da tecnologia SSL, conforme mencionado acima.

5.3.5. Senhas dos usuarios

As senhas dos usuarios serdo armazenadas em formato criptografado utilizando o algoritmo
NBS-DES.

5.3.6. O processo de Logon

O processo de Logon € centralizado no Servidor de Aplicacdo que atende a aplicagio SIPIA

no Estado. O sistema nio permitira que o mesmo usuério (identificado pelo CPF) possa estar
conectado, a0 mesmo tempo, em mais de uma sessio.

Os diagramas a seguir mostram o fluxo de informagdes e onde sio realizadas as verificagdes de
seguranga do sistema.
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5.3.6.1. Diagrama: Processo de Logon do usuario
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5.3.6.2. Diagrama: Uma consulta qualquer
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6. Pré-requisitos para acesso ao Médulo Consolidado

Para viabilizar o acesso ao SIPIA Médulo Consolidado via Rede do Ministério da Justiga, os

seguintes itens deverdo ser providenciados, :

PROCERGS:

* Especificar requisitos de rede e de hardware.
L

* Especificar software basico.
¢ SGBD Oracle versio 7.3.3 ou superior
® Oracle WEB Server versio 3.1 ou superior
* Java Virtual Machine (JVM)
¢ No ambiente UNIX: JVM versdo 1.1.6 ou superior
* No ambiente WindowsNT,:
® JView versio 5.00.3161 ou superior ou
® JVM Sun versio 1.1.6 ou superior

* Especificar software visualizador de pagina WEB (browser).
* Softwares homologados: Netscape, versio 4.0 ou superior e
Internet Explorer, versio 4.0 ou superior.

®  Definir check-list para instalagdo do software aplicativo
* Situagdo: check-list definido. Sera enviado pelo DCA/MJ para cada Estado.

*  Definir roteiro para instalagao do aplicativo SIPIA
* Situagdo: roteiro sera divulgado no momento da implantagdo em cada Estado.

Situagdo: definigdo esta descrita no documento Projeto de Informatizagdo do SIPIA.

® Treinar representantes do Nucleo de Referéncia do SIPIA no Estado na utilizagdo do

software aplicativo.

® Desenvolver melhorias e corregdes no aplicativo.

® Prestar assessoria ao 6rgao de informatica, participante do Nucleo de Referéncia do SIPIA

no Estado, responsavel pela implantagdo do SIPIA no Estado.

® Opcionalmente, a PROCERGS podera assessorar o Estado na defini¢do e configuragio da
infra-estrutura da rede. Esta demanda deverd ser encaminhada pelo Estado ao
DCA/Ministério da Justiga para autorizagdo da execu¢do da mesma. Os custos decorrentes

desta assessoria serdo cobrados do DCA/Ministério da Justiga.
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ESTADO:

SIPIA-00499 Projeto Sipiadoc 14/07/99 - 09:34

Adquirir, instalar e configurar infra-estrutura de rede e de hardware.

Adquirir, instalar e configurar software basico.

Preparar infra-estrutura de operagdo, suporte e administragio do ambiente operacional
(help-desk).

Viabilizar os meios de comunicag@o, a nivel municipal/estadual para que o Conselho
Tutelar e demais usudrios tenha acesso ao Provedor de Acesso a Rede do Ministério da
Justiga e por conseqiiéncia ao aplicativo SIPIA.

Multiplicar o treinamento recebido para os usuérios no Estado.
Efetuar a troca das versdes do aplicativo.

Prestar assessoria aos usudrios do sistema SIPIA no Estado.






7. A transmissdo dos dados consolidados entre o micro
do Conselho Tutelar e o Servidor de Aplicacao

No software aplicativo SIPIA fornecido pelo DCA/MJ, na versio LOCAL, sera disponibilizada

uma fungdo para a geragdo do arquivo com informagdes consolidadas. O periodo para geragdo
deste arquivo sera configurado no software.

Para a transmissao dos dados do micro do Conselho Tutelar para o Servidor de Aplicacio, sera
disponibilizado o software aplicativo SIPIACOM, que provera as fungdes de configuragio da
transmissdo e da transmissdo efetiva do arquivo com informagdes consolidadas. Este programa
também devera ser utilizado pelos Estados e/ou Conselhos Tutelares que possuem uma solugdo
propria para automagio de Conselho Tutelar para envio das informagdes consolidadas, desde

que enviem os registros no formato estabelecido. O software SIPIACOM também possibilita a
geragdo das informagdes em disquete.

No Servidor de Aplicagio sera instalado o software SIPIACOMSERVER, que ficara sempre

ativo, aguardando os dados enviados pelo software SIPIACOM, oriundo dos Conselhos
Tutelares.

O SIPIACOMSERVER, no momento que recebe o arquivo, fara uma verificagdo das
informagdes contidas no arquivo, aceitando ou ndo o seu contetido. Caso o arquivo seja aceito,
confirmard o recebimento ao Conselho Tutelar e repassara 0 mesmo para o modulo
CONSOLIDADO proceder a atualizagio do Banco de Dados.

Também no Servidor de Aplicagio sera instalado o software SIPIACOMREC, que manipulara
os dados, oriundo dos Conselhos Tutelares, gerados pelo software SIPIACOM em disquete.

Os aplicativos SIPIACOM, SIPIACOMSERVER e SIPIACOMREC, além do layout dos

registros do arquivo consolidado, estdo descritos com maiores detalhes no documento
SIPIA005/99 — Informagdes Consolidadas Geragdo e Transmissio.

Os diagramas a seguir mostram o fluxo de informagdes envolvidas no envio do arquivo
consolidado:
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7.1. Diagrama: Processo de envio/processamento das informagées consolidadas
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SECRETARIA DE ASSISTENCIA E DESENVOLVIMENTO SOCIAL
¥ Coordenadoria de Formulagdo e Avaliagao de Politicas e Programas
Grupo de Politica e Programas da Crianca e do Adolescente

EXPEDIENTE : OFICIO N.° 455/99
INTERESSADO : MINISTERIO DA JUSTICA — Secretaria de Estado dos Direitos
Humanos — Departamento da Crianga € do Adolescente

ASSUNTO : Implantagdo do SIPIA - Sistema de Informagao para a Infancia e

Adolescéncia

Senhora Coordenadora

Trata o presente do cumprimento de mais uma etapa da implantagdo do Sistema de
Informagéo da Infancia e do Adolescente no Estado de Sao Paulo.

Considerando que o Nucleo de Referéncia do citado Sistema esta alocado nas
dependéncias do Conselho Estadual de Direitos da Crianga ¢ do Adolescente,
solicitamos o envio deste a Senhora Presidente do referido Conselho a fim de que
possam ser tomadas as providéncias pertinentes.

GPPCA., em 30 de agosto de 1999.

Hodes Gl Jotble
MARILIA C.L. VILLELA

Diretora do GPP/CA

MCLV/amal

OFICIO 455-99.doc
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